Installation guide for SecureW2 V3.2.0 software to get access to the wireless network of HAN University

Vereist: Microsoft Windows XP en gebruikers-id HAN-Account (ook wel HANDS account).

Haal ‘securew2 v3.2.0 for Windows XP’ van http://www.han.nl/insite/ict. Kies ‘Producten en Diensten’ > ‘Handleidingen
& instructies’ > ‘Draadloos werken / printen in Arnhem en Nijmegen’. Download of open
SecureW2_TTLS_ 2KXPv.01.zip Volg de onderstaande instructie stappen. Na installatie is er een herstart!

1. Dubbel klik SecureW2_TTLS_320_2KXP_HANvO0.1.zip. Unzip (kopiéren/plakken) alle files naar een sub-directory.
2. Dubbel klik SecureW2_TTLS_320_2KXP.exe

3. Selecteer in welke taal secureW2 wordt geinstalleerd: ‘English’, ‘Nederlands’ of ‘Slovenski jezik’. Klik daarna OK.
4. Er verschijnt een welkoms bericht... Klik “Volgende >”.

5. Licentie overeenkomst. Klik op “Akkoord”.

6. Installatie van secureW2. Klik op “Installeren”.

i SecureW? TTLS Client 3.2.0 for Windows 2K/%P Installatie = =l
O Voltooien van de SecureW?2 TTLS
\_/ Client 3.2.0 for Windows 2KrXP

el
S ec u reW2 Uw systeem moet opnieuw worden opgestart om de

installatie van SecureWz TTLS Client 3.2,0 for Windaws
2K %P ke voltaoien. Wilt u nu herstarten?

7 Tkwil laker handmatig herstarten

] Draadloze netwerkverbinding E

Klik. hier als u een certificaat of andere referenties voor
werbindingen naar het nebwerk wilk selecteren han

= Yorige I Yalkaoien I Annulerer | ""% % @ B
7. Klik op “Voltooien”. Herstart van systeem en 8. Na herstart zie je in rechter-onderhoek een popup ( na een
SecureW2 is geinstalleerd. paar seconden). Klik op deze popup.

SecureW2 3.2.0 Wireless -HAN- s x|

@

W SecureW?2

HANDS-I0: hiet & HAM-account
Warhtwoord: LTI XTI ITTIT I
Damein: I \ i1 Er is nu verbinding met Draadloze netwerkverbinding. E
] g : Yerbonden met: han
IV iebruikers gegevens opslaany Signaalsterkbe; Litstekend
O I Annuleer |
9. Vul hier je HAN-account in (ook wel HANDS 11. Installatie is klaar.

Account genoemd) en wachtwoord in.

10. Vergeet niet om ‘Gebruikers gegevens opslaan’ optie aan te vinken.
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Probleem oplossen:
Controleer opgegeven han-account en paswoord en configuratie. Voer de volgende controle uit:

- Configuratiescherm ‘

i Bestand Bewerken Beeld Faworieten Extra  Help a
(€] ©Q - T Pz v | [ (30 X ) -

: adres | configuratiescherm | B Ganaar
XN R
E’ Configuratiescherm =

S
Automatische EDE EBeeldscherm  Beveiliging. .. Eluetooth Datumentiid  Draadioos
updates Administrator Lokale COM stwer.
Zie ook
— o a
€ & 4 88 9 B
Draadloze E-mal  Energicbeheer Gebrulers... Gelidenen — Geplande  Hardware
verbinding sudiosppar..  taken
w EH P & @ @ W
= 7
Intel PROSEE  Intel(R) GMA  Internst-op... Java Landinstellin, ., Lettertypen  Mapopties
Driver for ...
D @ B e B I B
\ ! s L
7 M Printersen QuickTime  Scammersen  SigmaTel Software
Faxapparaten camera's Audin
spelbesturin...  Sprack Systeem  Systeembeh... Taakbalken Telefoon-en Toegankelik...
menu Start modemopties
&= @ %
Tostsenbord  Windows Wizard
Firewall Hetw...

Hisrmee kunk u verbinding mek andsre computers, netwerken en het Intsrnst maken

1.Start > Configuratiescherm-> Netwerk Verbindingen.

- Hetwerkverbindingen |:HE”Z|
: Bestand Bewerken Beeld Favorieten Extra  Geavanceerd  Help

P Qo - () - (T | O zoeken [ mepren | [ (B0 X W) | [E-

¢ Adres | @ Netwerkvertindingsn v Ga naar

Uitgeschakeld, met firevall

1394-verbinding 5 (% LaN-verbinding
Uitgeschakeld, met Firewall Uitgeschakeld, met firewall
3, 1394 et Adapter #5 1, Blustocth Fersonal Arss Hetw...

Netwerktaken ¥

Andere locaties ‘.

- ¥ Lak-verbinding 2
i A
i, Broadcom 440 10/100 Intear. .

¥erbonden, met firewall

T

Dell draadloze 1390 WLAN Mini-kaart

2. = rechter muis klik de ‘Draadloze netwerkverbinding’.
3. = Kies “Eigenschappen”.
4. > Selecteer —tabblad — ‘Draadloze netwerken’.

—&— Eigenschappen voor Draadloze nebwerkverbi... |

Algemeesn | Draadloze nebwerken Geavanceerdl

[FliDraadioos netwerk, automatizch configurerer ———

EBez=chikbare netwerken

Klik op de knop hieronder alz u een werbinding wilt maken of
werbreken of als u meer informatie wiltk weergewen owver de
draadloze netwerken die binnen bereik zijrn.

[ Draadloze netwerken. .. ]

Woorkeursnetwerken

Automatizch werbinding met de beschikbare netwerken ma
[in de weesrgegewven wolgorde]:

'ﬁ:' han [Butomatizch] COrmhoog

\\

5a
— 1 |
5.
/I_
: 11
[Tgevoegen...] [ enaijderen ] [ Eigenschgppen] ¢/I;

teer infarmatie over diaadlaze Geavancesrd
nebwerk configuraties.

L OF. .] [ Annuleren ]

5. Selecteer ‘han’ - kies dan ‘Eigenschappen’.
(5a. Vergeet niet om de optie ‘Draadloos netwerk automatisch configureren’ aan te vinken.)
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SecurelW 2 Profiel

han Eigenschappen

.Koppeling. Werificatie i"\.r"erbinding

Schakel deze optie in als u geverifieerde toegang tot draadloze \_/
Ethernet-netwerken wilt instellen. ——" W2

[#HIEEE 802 1--venficatie woor dit netwerk inschakeler
f 1 S versie 3.2.0
EAP-wpe: | Securs2 TTLS B || Profiel | Gina
Alz computer verifigren alz er computerinformatie beschikbaar iz Nigw ] [ Configureer l [ Wissen
[] &l= gast verifisren als er geen infarmatie aver de gebruiker of
computer beschikbaar is
[ a4 ] [ Cancel

[ Ok ] [ Annuleren ]

6. selecteer -tabblad- ‘Verificatie’ > ‘Eigenschappen’ 7. Kies Configureer ‘HAN Wireless Connection’

van SecureW?2

8. Controleer volgende 4 tabbladen..

Securelf? Profile: HAN Wireless Connection

-

Secure¥ 2 Profile: HAN Wireless Connection

.

SecureW?2 . SecureW?2

Yerbinding !-CertiFicaten Autherticatis Il ‘Gebruikers account |
[l verifieer server certificaat:

[] Gebruik alternatieve outer identiteit:

Werwijdar C8

Sessie hervatting mogelijk maken (snel verbindeny [

l OF I[ annuleer ] QK ][ Annuleer ]

Securel 2 Profile: HAN Wireless Connection

%_:/
_Secu re\W?2

| werbinding | Certificaten | Authenticatie !Gebruikers account |

Selecteer Authenticatie Methode: i PAP

ok [ amueer | | Methode: PAP
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SecureW? Profile: HAH Wireless Connection

&

SecureW?2

| erbinding | Certficaten | Authenticatie | Gebrukers account |

Yraag gebruiker om gegevens [

HAMDS-10: | hier j& HAMN-account
Wa[htwggrd: i........................
Dornein: |

Gebruik dit account om de computer aan te loggen

[ CE l[ Annulesr ]

9. Vul hier je HAN-account en wachtwoord. Haal vinkje weg bij ‘Vraag gebruikers om gegevens’.

10. Sluit alle secureW2 configuratie windows af: Klik OK>OK->OK.

Geavanceend 2 .
Te aebruiken netwerken J 1l
—— |
(1 alle beschikbare netwerken [bij voorkeur via ean tDeQaHQM

(3 ]leen netwerken met toegangspunten [vaste netwerkenk

(3 Alleen computer-tat-computer netwerken [tidelike netwerken|

[ ] &wtomatisch verbinding met netwerken maken, ook als die niet min voorkeur hebben

11. Zie schermdump 5. Ter controle: Klik knop ‘Geavanceerd’
- Selecteer optie ‘Alleen netwerken met toegangspunten (vaste netwerken)’.
Selecties weg bij de de andere opties. ( Deze instellingen zijn essentieel voor goede verbinding !)

Extra Informatie:

Als je paswoord wijzigt dan moet je dat in secureW2 ook doen! Start met eerste stap van ‘Probleem oplossen’.
Na een paar seconden wordt de draadloze verbinding opgezet. Lukt dit niet dan controleer je paswoord en hands
account. Probeer bovenstaande procedure opnieuw. Als dit allemaal niet werkt ga dan naar je lokale helpdesk.

De-installeer alle toegevoegde software die bij je draadloze netwerk-kaart hoort. Installeer alleen de draadloos netwerk-
kaart drivers.

Sommige draadloze netwerk-kaarten hebben een energie besparings stand. Dit veroorzaakt soms verbindings
problemen. Om dit te voorkomen schakel dit uit. Zie de documentatie die bij je draadloos netwerk-kaart hoort.

Zorg voor een volledig ge-update systeem en gebruik een recente Virusscanner en Firewall.



